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Szkolny Plan Zapewnienia Bezpieczenstwa Cyfrowego powstal zgodnie 7 zaleceniami Ministerstwa Edukacji
Narodowej oraz w oparciu o Poradnik ,,Bezpiectna Stkola: ZagroZenia i zalecane dziatania profilaktyczne

W zakresie bezpieczenstwa fizycznego i cyfrowego uczniow”.



I. Wprowadzenie
Cel gltowny:

»  Zapewnienie bezpieczenstwa uczniom w §rodowisku cyfrowym - wprowadzenie dziatan profilaktycznych,

stworzenie procedur postgpowania na wypadek pojawienia si¢ cyberzagrozen.
Zadania:

» Uswiadomienie uczniow w temacie cyberzagrozen, prowadzenie dziatan profilaktycznych, majacych na

celu zapewnienie bezpieczenstwa cyfrowego w szkole.
Cele szczegotowe:

» Zapewnienie aktualnej wiedzy na temat korzystania z zasobow Internetu.
» Ksztattowanie postaw odpowiedzialnej aktywnosci w Srodowisku cyfrowym.

» Zapewnienie spojnosci prawidtowych zachowan w szkole, w przestrzeni publicznej i w domu rodzinnym.

I1. Rodzaje cyberzagrozen
Cyberzagrozenia mozna podzieli¢ na:

1. Kontakty z nicodpowiednimi tresciami (cyberpornografia, cyberprostytucja, seksting, sponsoring, tresci

propagujace niezdrowy tryb zycia).

2. Niebezpieczne dziatania (cyberprzemoc, samobdjstwa, ktore sg inspirowane wptywem sieci).
3. Niebezpieczne kontakty (child grooming = uwodzenie dzieci online, cyberpedofilia).

4. Naruszenie prywatnosci (cyberstalking).

5. Zagrozenia seksualne (cyberseks, seksting).

6. Zespot uzaleznienia od Internetu.

7. Cyberprzestepczos¢ (kradziez danych osobowych, falszywe pliki cookies zawierajace szkodliwe
oprogramowanie, ataki hakerskie (min. na sieci spoteczno$ciowe), tabnabbing = falszywe witryny internetowe,
clickjacking = maskowanie odnos$nika w celu klikniecia w link podsunigty przez przestepce, zagrozenia systemow

mobilnych).



II1. Dzialania interwencyjne w przypadku wystapienia zagrozenia bezpieczenstwa cyfrowego

1. W przypadku wystapienia incydentu naruszenia bezpieczenstwa w cyberprzestrzeni, naruszenia prawa, nalezy
szybko zidentyfikowaé problem, okresli¢ szkodliwe lub niezgodne z prawem zachowania. Rozwigzanie ma by¢

adekwatne do poziomu zagrozenia, jakie wywotato w szkole.

2. Zadaniem Dyrektoréw szkot oraz nauczycieli jest uwzglednienie kontekstu indywidualnych przypadkow,
a takze ich szkolnego oraz $rodowiskowego tta i reagowanie adekwatne do poziomu odpowiedzialnosci i winy

ucznia.
3. Dziatania interwencyjne dzielg si¢ na:

» dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okoliczno$ci zdarzenia, zabezpieczenie
dowodoéw oraz monitoring pointerwencyjny,

» dzialania wobec uczestnikow zdarzenia (ofiara - sprawca - swiadek, rodzice),

» dzialania wobec instytucji/organizacji/stuzb pomocowych i wspodtpracujacych — policji, wymiaru

sprawiedliwosci, stuzb spotecznych.
4.  Procedura reakcji w przypadku wystapienia zagrozenia bezpieczenstwa cyfrowego:

» rozmowa uczestnikow zdarzenia z Dyrektorem szkoty,

» powiadomienie rodzicéw/opiekunéw poszkodowanego dziecka oraz rodzicow/opiekundéw sprawcy
zdarzenia,

» dzialania wychowawcze i wyciagniecie konsekwencji wobec sprawcy,

» powiadomienie policji/sadu rodzinnego w przypadku naruszenia prawa,

» udzielenie uczestnikom zdarzenia wsparcia psychologicznego.

5.  Niezbedna jest wspolpraca szkoly z zewngtrznymi instytucjami/organizacjami/stuzbami pomocowymi

w przypadku naruszenia przepisOw prawa przez uczniow lub osoby spoza szkoty. Szkota wspotpracuje z:

» policjg i sadami rodzinnymi,
» stuzbami spotecznymi i placoéwkami specjalistycznymi,

» dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.

6. Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy obja¢ ponizszymi

dziataniami:

» sprawca musi otrzyma¢ komunikat o braku akceptacji dla dziatan jakich dokonat,

» musi pozna¢ mozliwe skutki i konsekwencje swojego postepowania (np. wynikajace ze Statutu szkoty i/lub
Regulaminu szkoty lub kontraktu),

» powinien zosta¢ wezwany do zaprzestania podejmowania podobnych dziatan w przysztosci oraz usunigcia
skutkéw swoich dotychczasowych dziatan (np. publikacji na portalu spotecznosciowym),

» powinien zosta¢ objety pomoca psychologiczno-pedagogiczna by podobne zdarzenia nie mialy miejsca
W przyszlosci,

» w przypadku, kiedy sprawcow jest wiecej, nalezy z kazdym z nich rozmawiaé osobno,



» decyzj¢ o konsekwencjach zdarzenia dla sprawcy, powinna podejmowaé Rada Pedagogiczna
lub wyznaczony przez Dyrektora szkoty Zesp6t ds. cyberzagrozen,

» decyzj¢ przekazywaé powinien Dyrektor szkoty.

7. Celem sankcji wobec sprawcy jest zatrzymanie jego dziatan i zapewnienie poczucia bezpieczenstwa ofierze
oraz zmiana postawy sprawcy. Sankcje maja na celu takze pokazanie spotecznosci szkolnej, ze dziatania sprawcy

nie beda tolerowane i ze szkota jest w stanie skutecznie zareagowaé w tego rodzaju sytuacjach.

8. Rola pedagoga szkolnego lub psychologa szkolnego ogranicza si¢ do podjgcia interwencji oraz udzielenia
pomocy psychologiczno-pedagogicznej. Pedagog szkolny oraz psycholog szkolny nie wchodza w sktad Zespotu ds.

cyberzagrozen.

9. Decyzje o konsekwencjach dla sprawcy zdarzenia podejmuje powotany przez Dyrektora szkoty Zespot,

po poznaniu si¢ ze wszystkimi okolicznosciami zdarzenia, a przekazuje Dyrektor szkoty.

10. Sankcja wymierzona wobec sprawcy ma na celu zatrzymanie jego dzialan i zapewnienie poczucia
bezpieczenstwa ofierze oraz wplyw na zmiang postawy sprawcy. Pokazanie spotecznosci szkolnej, ze takie dziatania

nie sg tolerowane i ze szkota skutecznie reaguje w tego rodzaju sytuacjach.
11. Wplyw na decyzj¢ o sankcjach ma:

rozmiar i ranga szkody,
czas trwania,

$wiadomos¢ popeltnianego czynu,
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motywacja sprawcy.

12. Rodzice czy opiekunowie prawni sprawcy powinni zosta¢ poinformowani o zdarzeniu, zapoznani
z materiatami i przewidywanymi konsekwencjami oraz poinformowani o tym, ze rodzice ofiary majg prawo zgtosic¢

sprawg na policje.

13. W przypadku, gdy sprawca pochodzi spoza szkotly, nalezy zapewni¢ bezpieczenstwo ofierze i poinformowacé
ja oraz rodzicow/prawnych opiekundéw o przystugujacych jej prawach zgloszenia przestgpstwa na policje. Nalezy
nawigza¢ wspotprace migdzy placowkami do ktorej uczeszcza lub znajduje si¢ sprawca i wspolnie rozwigzac

kryzysowa sytuacje.
14. Telefony/ kontakty alarmowe krajowe:

» Zglaszanie nielegalnych tresci: dyzurnet@dyzurnet.pl, tel.801615 005
» Policja 997 lub 112
» Telefon Zaufania dla Dzieci i Mtodziezy - 116 111

» Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800 100 100,
dyzurnet@dyzurnet.pl
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IV. Procedury wobec poszczeg6lnych incydentow zagrozenia bezpieczenstwa cyfrowego

Kontakty z nieodpowiednimi treSciami (cyberpornografia, cyberprostytucja, seksting, sponsoring, tresci

propagujace niezdrowy tryb zycia)

Podstawy prawne: Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 § 1-4b, art. 256 kk, art. 257.1.

Dostep do tresci szkodliwych i nielegalnych

1. Nalezy zabezpieczy¢ szkodliwe tresci w formie dowodow elektronicznych z pomocg rodzicow/prawnych

opieckunow oraz w razie koniecznosci przedstawiciela szkoty, ktory posiada odpowiednie kompetencje techniczne.

2.  Jezeli dane tresci mozna powigza¢ bezposrednio z uczniami jednej szkoly - rozwigzanie lezy po stronie szkoty,
a o danym zdarzeniu i roli uczniéw powinni zosta¢ poinformowani wszyscy rodzice/prawni opiekunowie. Jezeli
natomiast tre$ci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoly - nalezy rozwazyé

poinformowanie policji (numer alarmowy: 112, 997) oraz serwisu www.dyzurnet.pl

3. W przypadku, gdy w udostgpnianiu szkodliwych Iub nielegalnych treici biora udziat inni roéwiesnicy,
konieczne jest poinformowanie wszystkich rodzicow/prawnych opiekunéow o danym zajsciu. W przypadku
upowszechnienia przez sprawce tresci nielegalnych (np. dziecigcej pornografii) konieczne jest zawiadomienie
policji.

4. Uczniow (ofiary i1 $wiadkdw) nalezy otoczy¢ opieka psychologiczno-pedagogiczng. Nalezy ustali¢
okoliczno$ci uzyskania szkodliwych tresci oraz zadbaé o komfort psychiczny ucznidow oraz poszanowanie ich
poufnos$ci oraz podmiotowosci (takie zdarzenie moze mie¢ bardzo silny wptyw na ich psychike). Nalezy uzgodnié¢

z rodzicami/ prawnymi opiekunami formy dziatania oraz wsparcia uczniéw oraz sposob w jaki doszto do incydentu.

5. Jezeli informacje o incydencie dotrg do Srodowiska ucznia (klasa, szkota), nalezy podjac¢ dziatania edukacyjne

i wychowawcze.

6. W przypadku naruszenia prawa, np. rozpowszechniania materialow pornograficznych z udziatem nieletniego
lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe dorosta, nalezy (w porozumieniu

z rodzicami/prawnymi opiekunami dziecka) niezwtocznie powiadomi¢ policje.

7. Jezeli zaistnieje potrzeba skorzystania przez ofiar¢ za specjalistycznej opieki psychologicznej, decyzja o jej

udzieleniu powinna zosta¢ podjeta w porozumieniu z jego rodzicami/prawnymi opiekunami.

Zagrozenia prywatnosci
Podstawy prawne: Kodeks karny, art.190a, RODO
Zagrozenie prywatnosci polega na naruszeniu prywatnosci dziecka lub pracownika szkoly poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku dziecka i pracownika

szkoty. Jest to czgsto przejecie profilu na portalu spotecznosciowym w celu dyskredytacji lub naruszenia wizerunku

ofiary, szantazowania, dokonania zakup6ow i innych transakcji finansowych, podszywanie si¢ pod inng osobe



lub wykorzystywanie jej wizerunku czy danych. Dzialania te sa przestgpstwem na podstawie art.190a § 2 Kodeksu

karnego.
Sposob postepowania w przypadku wystgpienia zagrozenia:

1. W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego dziatania (e-mail, zrzut ekranu, adres
strony internetowej, SMS, konwersacja w komunikatorze) oraz dokona¢ zmian danych identyfikujacych, ktore

nalezg do ofiary (hasta, loginy).

2. Jezeli sprawcg naruszenia prywatnosci jest uczen - osoba pokrzywdzona/rodzice powinni zglosi¢ si¢
do Dpyrektora szkoty, wychowawcy lub osoby odpowiedzialnej za koordynowanie dziatan zwigzanych
z bezpieczenstwem cyfrowym na terenie szkoty. Jezeli zebrane dowody jednoznacznie wskazuja na to, iz sprawca

dazyt do wyrzadzenia ofierze szkody majatkowej lub osobistej, nalezy je zabezpieczy¢ i przekaza¢ policji.

3. W przypadku gdy sprawca naruszenia prywatnosci jest osoba dorosta lub osoba trzecia, rodzice powinni

skontaktowac si¢ bezposrednio z policjg i powiadomié szkote.

4.  Jezeli sprawca incydentu jest uczen szkoly, nalezy skonsultowac si¢ z rodzicami i podja¢ wobec niego dziatania
wychowawcze, ktore uswiadomig mu charakter jego nieodpowiedzialnych i nielegalnych czyndéw. Osoba
poszkodowana winna otrzymaé¢ zadosCuczynienie.  Dziatania te szkola powinna podja¢ niezaleznie
od powiadomienia policji lub sgdu, gdyz celem nadrzednym jest trwata zmiana postawy ucznia na prezentujaca

szacunek wobec cudzego wizerunku i prywatnosci.

5. Dyrekcja powinna podjaé decyzje w sprawie powiadomienia policji w oparciu o rodzaj czynu, wiek sprawcy,

jego dotychczasowe zachowanie, postawe po odkryciu incydentu, opinie wychowawcy i pedagoga szkolnego.

6. Nieletnia ofiara incydentu powinna by¢ otoczona (w porozumieniu z rodzicami/opiekunami prawnymi) opieka
psychologiczno-pedagogiczng. Nalezy jg rowniez powiadomié¢ o dziataniach podjetych w celu usunigcia skutkow
dziatania sprawcy (usunigcie z Internetu nieodpowiednich tresci, zablokowanie konta w serwisie

spoteczno$ciowym).

7. W sytuacji gdy o danym zajéciu (kradziez tozsamosci, naruszenie dobrego imienia) wiedzg tylko ofiara,

jej rodzice i szkota, wiadze szkolne powinny zapewni¢ poufnos¢ dziatan.

8. W przypadku naruszenia dobrego imienia ofiary w gronie uczniow, nalezy podja¢ wobec nich dziatania

wychowawcze - negatywna ocena narazania na uszczerbek wizerunku ucznia oraz odpowiedzialno$¢ prawna.

9. W przypadku gdy naruszenie prywatno$ci lub wytudzenie czy kradziez tozsamosci skutkujg wyrzadzeniem

ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym fakcie powiadomic policje.

10. W razie koniecznosci ofiar¢ mozna skierowac (za zgoda i we wspotpracy z rodzicami/prawnymi opiekunami)

do placéwki specjalistyczne;.



Cyberprzemoc
Podstawy prawne: Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art. 267 § 1-4, art. 268a.

Cyberprzemoc to seria agresywnych zachowan z uzyciem technologii informacyjnych i komunikacyjnych,
celowo 1 regularnie skierowanych przeciwko bezbronnej osobie. Podstawowe formy to: n¢kanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie lub rozsytanie odmieszajacych, kompromitujacych informacji, zdjgc,
filmoéw. Moze tez by¢ bardziej zawoalowana: polega¢ na wykluczeniu z grupy, manipulowaniu czy
nienawigzywaniu relacji. Do dzialan okreslanych mianem cyberprzemocy wykorzystywane sa glownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy spotecznos$ciowe, grupy dyskusyjne, serwisy

SMS i MMS.
Sposob postepowania w przypadku wystgpienia zagrozenia:

1. Z nalezytym spokojem nalezy wystucha¢ osobe, ktora zglasza akt cyberprzemocy i okazaé jej wsparcie
w atmosferze bezpieczenstwa oraz miejscu, zapewniajacym intymnos$¢. Nalezy zebra¢ informacje dotyczaca

zdarzenia, sporzadzi¢ notatke oraz okresli¢ czy faktycznie posiada ono znamiona cyberprzemocy.

2. Nalezy ustali¢ czynnosci i charakter zdarzenia: zabezpieczy¢ dowody zwigzane z aktem cyberprzemocy
(np. kopia materiatdw wraz z data i kopia jej otrzymania, zapisa¢ dane nadawcy, adresy stron www, histori¢ potaczen

itd.).

3. Na podstawie zebranych informacji i materiatdw dowodowych nalezy w miar¢ mozliwosci zidentyfikowac
sprawce. Ofiara czesto domysla si¢ kto stosuje wobec niej cyberprzemoc. Jezeli ustalenie sprawcy nie jest mozliwe,
a w ocenie nauczycieli jest to konieczne, nalezy skontaktowaé si¢ z policja. Nalezy pamietac, ze czyny karalne
$cigane z urzedu powinny by¢ niezwlocznie zgtoszone na policje lub do prokuratury. Dotyczy to sytuacji takich jak
rozpowszechnianie zdje¢é lub filmow z udziatem osoby nieletniej, majacych cechy pornograficzne, czy publikowanie

materiatow prezentujacych seksualne wykorzystywanie nieletnich.
4. Dziatania wobec sprawcow cyberprzemocy ze szkoly:

» pedagog przeprowadza rozmowe dyscyplinujaca dotyczaca nagannego zachowania ucznia. Ma ona na celu
ustalenie okoliczno$ci zdarzenia, analize zaistnialej sytuacji (powodoéw i motywow dziatania) oraz probe
naprawienia sytuacji konfliktowej,

» sprawcy cyberprzemocy powinna by¢ wymierzona kara, ktorg przewiduja wewnetrzne przepisy szkoty

(Statut szkoty, regulaminy).

5. Dziatania wobec sprawcy cyberprzemocy spoza szkoty — w sytuacji, gdy sprawca jest nieznany, podstawowe
dziatanie polega na: przerwaniu aktu cyberprzemocy (zawiadomieniu administratora serwisu w celu usunigcia

materialu po wczes$niejszym zabezpieczeniu dowodow) oraz ewentualnym zgtoszeniu sprawy Policji.

6. Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie dostgpne jej
$rodki wychowawcze (rozmowa z rodzicami, konsekwencje z statutu wobec ucznia) i interwencje pedagogiczne,

a ich zastosowanie nie przyniosg niepozadanych rezultatow (zmiany w zachowaniu ucznia).



7. Kontaktu z policja wymagaja wszelkie sytuacje, w ktorych zostato naruszone prawo (np. grozby karalne,
swiadome publikowanie nielegalnych tresci rozpowszechnianie nagich zdj¢¢ z udziatem matoletnich). Za zgloszenie

odpowiada Dyrektor szkoty.
8. Dziatania wobec ofiar zdarzenia:

» udzielenie wsparcia ofierze przez specjalistbw pomocy psychologiczno-pedagogicznej — musi si¢ ona
czu¢ bezpieczna i otoczona opieka dorostych,

» poinformowanie ucznia o krokach, jakie moze podja¢ szkota i sposobach, w jaki moze zapewni¢ mu
bezpieczenstwo,

» omoéwienie strategii postgpowania wobec sprawcy (np. zerwanie kontaktu ze sprawcg, niepodejmowanie
agresywnej konfrontacji itp.),

» monitorowanie sytuacji, np. zwrocenie uwagi, czy nie sa podejmowane wobec niej dalsze dzialania
przemocowe, obserwowanie, jak sobie radzi w grupie po ujawnieniu incydentu cyberprzemocy,

> wlaczenie rodzicow/opiekunéw prawnych w dziatania wobec ofiary — trzeba na biezaco ich informowac
0 sytuacji, zaproponowa¢ pomoc specjalisty (np. psycholog szkolny, poradnia psychologiczno-

pedagogiczna) oraz przekaza¢ informacje o mozliwosci zgtoszenia sprawy policji.

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna
Podstawy prawne: Kodeks karny — art. 191a, art. 202 § 1-4c.

Seksting to przesytanie wiadomosci droga elektroniczng w formie wiadomosci MMS lub z wykorzystaniem
roéznych aplikacji i komunikatoréw albo publikowanie np. na portalach (spoteczno$ciowych) prywatnych tresci,

gtéwnie zdje¢ lub filmow, o kontekscie seksualnym, erotycznym. Wystepuja 3 rodzaje sekstingu:

1. Wymiana materialdbw o charakterze seksualnym nastepuje tylko w ramach zwiazku miedzy dwojgiem
rowiesnikow. Materiaty nie ulegly rozprzestrzenieniu dalej. Nalezy wezwaé uczniow do dyrekcji szkoty, gdzie
przedstawione im zostang dowody ich aktywnos$ci. Konieczne jest rowniez przeprowadzenie rozmow w obecnosci
rodzicow ucznidow oraz uswiadomienie, ze rozpowszechnianie materiatow dalej jest nielegalne ibedzie miato

ostrzejsze konsekwencje, w tym prawne.

2. Materialy o charakterze seksualnym zostaly rozestane wigkszej liczbie os6b, jednak nie dochodzi
do cyberprzemocy na tym tle. Mlodziez traktuje materiat jako forme wyrazenia siebie. Nalezy powiadomié policje
lub sad rodzinny ze wzgledu na pornograficzny charakter materiatdw. Wszelkie dzialania wobec sprawcow

incydentu powinny by¢ podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnym.

3.  Materialy zostaly rozestane wickszej liczbie o0sob (bez wzgledu na intencje) i na tym tle dochodzi
do cyberprzemocy. Nalezy zastosowaé procedury dotyczace cyberprzemocy. Kazdy z tych rodzajow sekstingu
uruchamia zmodyfikowane procedury reagowania. Za kazdym razem, niezaleznie od zakresu negatywnych
zachowan, nalezy udzieli¢ uczniom wsparcia pedagogicznego i psychologicznego oraz wspotpracowaé z rodzicami

uczniow.



W przypadku publikacji lub upowszechniania zdje¢¢ o charakterze pornografii dziecigeej, jako wykroczenie

scigane z urzedu Dyrektor jest zobowigzany jest do powiadomienia o tym zdarzeniu policji lub sadu rodzinnego.

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny w indywidualnych przypadkach.
O skierowaniu do nich decyzj¢ powinien podjac psycholog czy pedagog szkolny wspdlnie z rodzicami/opiekunami

prawnymi ofiary.

Nawiazywanie niebezpiecznych kontaktéw w Internecie — uwodzenie, zagrozenie pedofilia
Podstawy prawne: Kodeks karny, art. 200, art. 200a. § 112, art. 286 § 1.

Niebezpieczne kontakty w Internecie to m.in. kontakt 0s6b dorostych z matoletnimi w celu: wytudzenia
poufnych informacji lub wtasnosci (danych, pieni¢dzy, cennych przedmiotéw rodzinnych), nawigzania kontaktow

seksualnych, szantazu, checi kidnappingu lub sktonienia do zachowan niebezpiecznych dla zdrowia i zycia.

1. Osobami najczesciej zglaszajacymi omawiany problem sg rodzice/opickunowie prawni lub osoby, zajmujace
si¢ $ciganiem ,,pedofili”. W pierwszym przypadku informacja trafia najpierw do szkot, w drugim — na policjg.

Zdarza sie, ze informacja uzyskiwana jest ze Srodowiska réwiesnikow ofiary.

2. W dziataniach szkoty kluczowym znaczeniem jest czas reakcji, czyli szybkie przeciwdziatanie zagrozeniu
ze wzgledu na szkodliwe konsekwencje realizacji kontaktu online, przeradzajacego si¢ w zachowania w $wiecie
rzeczywistym gdyz istnieje duze prawdopodobienstwo zagrozenia zycia lub zdrowia dziecka oraz przymus realizacji

czynnosci seksualnych.

3.  Nalezy zawiadomi¢ policj¢ o wystapieniu zdarzenia, udzieli¢ wszelkiego mozliwego wsparcia organom
$cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane dowody (tj. zapisy rozméw w komunikatorach, na portalach

spotecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).

4. Nie nalezy podejmowac¢ aktywnosci zmierzajacych do kontaktu ze sprawca. Zadaniem szkoty jest zebranie

dowodow i opieka nad ofiarg i ewentualnymi §wiadkami.

5. W przypadku reakcji na zagrozenie, zaobserwowania antyzdrowotnych i zagrazajacych zyciu zachowan, ofiar¢
nalezy obja¢ pomoca psychologiczno-pedagogiczna, zapewni¢ komfort psychiczny i poczucie bezpieczenstwa.
Do pomocy powinny by¢ zaangazowane osoby do ktorych ofiara ma zaufanie np. wychowawca, pedagog szkolny,
psycholog szkolny. Nalezy rowniez upewnic¢ sig, ze kontakt ofiary ze sprawca zostal przerwany. Wszelkie dziatania

szkoly wobec dziecka winny by¢ uzgadniane z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

6. Trzeba zbada¢ sytuacje domowa dziecka i zastanowi€ si¢ czy nie tkwi w niej zrodto poszukiwania kontaktow

w Internecie.

7. Jezeli zglaszajacym zagrozenie lub jego $wiadkiem byt rowiesnik ofiary, nalezy réwniez obja¢ go opieka
psychologiczng, pozytywnie wzmacniajac jego reakcje na zdarzenie we wspolpracy z rodzicami/opiekunami

prawnymi.



8. W przypadku, kiedy doszlo do naruszenia prawa (uwiedzenie dziecka do lat 15) szkota ma obowiazek
powiadomi¢ policje lub sad rodzinny. W porozumieniu z rodzicami/opickunami prawnymi rekomenduje si¢

skierowanie ofiary na terapi¢ do placowki specjalistycznej opieki psychologicznej.

Nadmierne korzystanie z INTERNETU

Podstawy prawne: Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe Dz.U.2020, poz.910, z p6zn. zm.

Infoholizm (siecioholizm) to nadmierne, obejmujace niekiedy niemal cata dobe, korzystanie z zasobow
internetu i gier komputerowych oraz portali spotecznosciowych przez dzieci. Jego negatywne efekty to: pogarszanie
si¢ stanu zdrowia fizycznego, psychicznego, zaniedbywanie codziennych czynno$ci oraz ostabianie relacji

rodzinnych i spotecznych.
Sposob postepowania w przypadku wystgpienia zagrozenia:

1. W przypadku wystapienia nadmiernego korzystania z komputera lub podejrzen infoholizmu konieczne jest
podjecie dziatan pomocowych — skierowanie ucznia do placowki specjalistycznej za zgoda rodzicow/prawnych

opiekunow.

2. Szkota wraz z rodzicami powinna ustali¢ skutki zdrowotne i psychiczne wywotane przez nadmierne
korzystanie z zasobow Internetu (np. gorsze wyniki w nauce, niedosypianie, niedojadanie...) - ma to na celu wybor

odpowiedniej $ciezki rozwiazania problemu.

3. Nauczyciele powinni zwrdci¢ uwage na dzieci nieangazujace si¢ w zycie klasy i poswiecajace wolny czas

na kontakt online lub przychodzacymi do szkoly po nieprzespanej nocy.

4. Osoba, ktora ma problem z infoholizmem powinna zosta¢ otoczona zindywidualizowana opieka
pedagoga/psychologa szkolnego, ktéry powinien przeprowadzi¢ z nig (i rodzicami) wywiad w celu okreslenia
sytuacji i wstepnego ustalenia poziomu zagrozenia, a nastgpnie proponuje si¢ kontakt ze specjalista. Dziecku nalezy
zapewni¢ komfort psychiczny, a o jego sytuacji i specyfice uwarunkowan osobistych powinni wiedzie¢ wszyscy
uczacy 1 oceniajacy go nauczyciele. Nalezy rowniez omowi¢ wspdlne rozwigzanie danej sytuacji

z rodzicami/prawnymi opiekunami ucznia.

5. W przypadku zdiagnozowania przez psychologa uzaleznienia od Internetu, uczen powinien zosta¢ skierowany
(W porozumieniu z rodzicami/prawnymi opiekunami) na program terapeutyczny do specjalnej placowki

specjalistycznej.

6. Jesli inni uczniowie sa $wiadkami problemu, nalezy zwrdci¢ ich uwage na negatywne skutki nadmiernego

korzystania z zasobow Internetu oraz zaapelowac o wsparcie ucznia dotknietego problemem.
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